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GLOSSARIO

MDA - Mdquina de depdsito Automatico

ATM - Automated Teller Machine (Caixa electrénico)
NIST - Instituto Nacional de Padrdes e Techologia
GDPR - Regulamento Geral sobre a Protegdo de Dados
IT -Tecnologia de Informacdo

ISO - Organizacdo Internacional de Normalizagdo ou Padronizagdo
SMS - Servigo de mensagens curtas

BI - Business intelligence (Inteligéncia Empresarial)
PDF - Formato de Documento Portdtil

CSV - Valores Separados por Virgulas

IA - Inteligéncia Artificial



1. INTRODUCAO

Afrizona — Security, IT & Lab € uma em-
presa de direito 100% angolano, integra-
da por uma equipe de profissionais com
mais de uma década de experiéncia na
implementacdo de projectos em segu-
ranca, operacoes e tecnologias de infor-
macao (IT). Trabalhamos orientados &
resultados significativos para os nossos
clientes e parceiros, seguindo padrdes de
qualidade e segundo a legislacdo vigen-
te na matéria e alinhados as melhores
praticas e frameworks internacionais

como ISO 27001, 90001, 30001, NIST, GDPR entre outros.

A monitorizagdo de equipamentos, sistemas e servigos tem como objectivo receber
alertas do sistema de monitorizagdo e alarmes. Esses alertas sdo destinados a com-
plementar servigcos, como o helpdesk, proporcionando proatividade e automatizacgdo
de processos. Essas agdes visam agregar valor ao sistema, reduzir o tempo de inativi-

dade e maximizar a eficiéncia.

O modulo MAXALERTS ATMs & MDAs traz a si e a sua organizagdo uma visdo inovadora
de gestdo do seu negdcio com base num modelo sistémico, modular, escaldvel e

eficiente.
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Obtenha informagdes sobre o estado
dos componentes que compdem os
seus equipamentos em qualquer lugar
e a qualquer hora.

Receba informagdes em tempo real por
SMS, E-mail e Aplicativo sobre a quanti-
dade de valores disponiveis nos seus
ATMs & MDAs garantindo maior agilida-
de e rapidez nos carregamentos e reco-
Ihas.



2. CONCEITOS FUNDAMENTAIS

ATM

ATM & a sigla em inglés para Automated
Teller Machine, que em portugués signifi-
ca "Caixa Electrénico’. E um dispositivo
electronico que permite aos usudrios
realizar transagdes bancdrias sem a ne-
cessidade de interagir com um caixa em
uma agéncia bancario.

Os ATMs, também chamados de termi-
nais bancdarios, caixa electrénico, multi-
banco e multicaixa em Angola, sdo dis-
positivos que permitem que clientes de
um banco realizem diversas transacoes
bancdarias de forma autbnoma e sem a
necessidade de um atendente

As principais funcdes disponiveis em um caixa eletronico sdo:

* Levantamento;

« Depositos;

« Transferéncias;

* Pagamentos;

- Saldos e Extratos;

« Compra de Produtos e Servicos;
* Recarga de Telefone.

Na década de 1990, em Angolag, os caixas eletronicos foram introduzidos durante o
processo de reconstrugdo econdmica poés-guerra civil. Naquela época, a bancariza-
cdo estava em estdgio inicial, e o nUmero de agéncias bancdrias era limitado. Actual-
mente, o processo de bancarizagdo evoluiu significativamente, com servigos banca-
rios disponiveis em todas as provincias do pais. Diante desse avango, torna-se impe-
rativo estabelecer uma plataforma que assegura o controlo e @ momtonzogoo dos

caixas eletrénicos distribuidos por todo o territorio nacional.

MDAs

As mdaquinas de depossito sdo dispositi-
vos electronicos usados por instituicoes
financeiras para permitir que os clientes
depositem dinheiro em suas contas ban-
cdrias sem a necessidade de interaccdo
pessoal com um balconista ou caixa. Os
MDAs geralmente estdo localizados em
agéncias bancarias, e centros de ATM.

As maquinas de depdsito permitem rea-
lizar de forma autdnoma e segura os de-
positos, com disponibilidade imediata, a
qualguer momento.

Afrizona — Security, IT & Lab

Tel: +244 922 547 030 | +244 930100 303
E-mail: suporte@afrizona.co.ao | Site: www.afrizona.com

‘—‘-———__4_



Os ATMs e MDAs sdo projectados com medidas de seguranca avangadas, para prote-
ger as informagodes e transagdes dos clientes. Isso garante que as transacgdes sejam
feitas com segurancga e confidencialidade, aumentando a confianca dos clientes no
uso dessas tecnologias bancarias. Por esses motivos, os ATMs e MDAs sdo considera-
dos importantes instrumentos para alavancar os resultados e proveitos dos bancos,
bem como para facilitar a vida dos clientes e dinamizar as transacgdes bancdarias.

Benficios na Utilizacao

dos ATMs e MDAs

T ——

n Maior conveniéncia

Sdo capazes de tornar as transaccoes
bancdrios muito mais acessiveis,
Ageis e prdacticas, permitindo que elas
sejam feitas a qualquer hora do dia ou
da noite.

Os caixas também ampliam a rede de
atendimento bancdario, por meio da
instalacdo de pontos em locais estra-
tégicos.

)l Rapidez nos servigos
bancarios

O autoatendimento tem suas vanta-
gens, e a principal delas é ndo preci-
sar de outra pessoa para realizar as
suas transacgdes bancarias.
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Essa independéncia poupa o seu
tempo, j0 que reduz a espera pelo
atendimento. Além disso, hd mais
facilidade de acesso ao servico, 0 que
também agiliza a sua rotina.

Controle dos gastos

O limite de saques nos caixas electro-
nicos é outra ferramenta que auxilia
no controlo das contas do Mmés, evi-
tando gastos ndo planeados.

Diversificacao de servicos

Algumas instituicdes bancarias ofere-
cem desbloqueio de token, prova de
vida e até mesmo operacdes de cré-
dito, como empréstimos, por meio dos
caixas electrénicos. Tudo para facilitar
a vida dos clientes e garantir uma



melhor gestdo das suas finangas.

Mais seguranca

Os limites de saque dos caixas elec-
tronicos ndo existem 4 toa. Eles
tornam o uso do recurso mais seguro,
evitando, por exemplo, que o seu pre-
juizo seja maior em cAsos COMO O
roubo ou a clonagem do cartdo.

H Menos filas

Uma das maiores vantagens que os
caixas electronicos oferecem é a
diminuigcdo de filas no atendimento.

Os servigcos mais comuns buscados
em uma agéncia bancdaria, que nor-
malmente causam filas enormes,
podem ser realizados em qualquer
caixa durante 24 Horas.

A redugdo das filas no atendimento é
uma das principais vantagens dos
ATMs. Os servigos mais comuns bus-
cados em uma agéncia bancdrig,
como saques, depdsitos e transferén-
cias, podem ser realizados em qual-
quer caixa eletronico. Isso libera os
funciondrios das agéncias bancdarias
para se concentrarem em servigos
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mais complexos, como aconselha-
mento financeiro e empréstimos.

Acesso aos servicos
bancarios em qualquer
lugar

Com a missdo de gerar um impacto
positivo nas economias locais. Até nos
locais mais distantes, com pouca
infraestrutura ou limitagdes de acesso
a internet, pode ser encontrado um
caixa electronico para realizagdo de
transaccgoes bancaria.

Em Angola, por exemplo, o Banco Na-
cional de Angola (BNA) tem um pro-
grama de instalagdo de caixas auto-
maticos em zonas rurais e remotas. O
programa visa aumentar o acesso d
servigos bancdrios essenciais para a
populacdo dessas zonas.

De acordo com um estudo do BNA, o
programa tem sido bem-sucedido
em aumentar o0 acesso a Servigos
bancdrios em zonas rurais e remotas.
O estudo constatou que o0 nUmero de
contas bancdrias abertas em zonas
rurais aumentou significativamente
desde o inicio do programa.

Os caixas automadticos também
podem ajudar a melhorar a seguran-
ca financeira das pessoas que vivem
em zondas rurais e remotas. Eles
podem fornecer uma forma segura
de armazenar e transferir dinheiro, o
que pode ajudar a proteger as pesso-
as contra crimes financeiros, como
roubo e fraude.



Em concluséo, os caixas automaticos podem ser uma ferramenta importante para
promover o desenvolvimento econdmico em zonas rurais e remotas. Eles podem
ajudar a aumentar a inclusdo financeira, promover o empreendedorismo e atrair
investimentos.

UMA SOLUCAO INOVADORA
PARA O MONITORAMENTO
E GESTAO DE ATMS E MDAS

A Afrizona desenvolveu o MAXALERTS
modulo ATMs e MDAs, para o monitoro-
mento e gestdo eficiente de ATMs e MDAs,
em resposta aos desafios enfrentados
pelos bancos. A importdncia crescente
dessas tecnologias, combinada d necessi-
dade de melhorar a disponibilidade, o de-
sempenho e reduzir custos operacionais,

motivou a criagdo do MAXALERTS. ﬁ\\

O MAXALERTS oferece uma abordagem proativa na identificagdo e resolugéo de proble-
mas técnicos, reduzindo o tempo de inatividade. Além disso, auxilia na gestdo eficiente
do nivel de dinheiro nos ATMs, otimizando os custos de reposi¢cdo. Relatérios detalhados
de desempenho gerados pelo MAXALERTS proporcionam insights valiosos para a redu-
¢do de custos operacionais. Os objetivos incluem a melhoria na disponibilidade, a redu-
¢do de custos operacionais, 0 aumento da satisfagdo do cliente e a consolidagdo do
MAXALERTS como lider de mercado. Esta solu¢gdo inovadora promete transformar as ope-
ragoes bancdarias, oferecendo eficiéncia e satisfagdo num setor em constante evolugdo.

Ein i de Bguaios,
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3. MODULO ATMs & MDAs

O MAXALERTS médulo ATMs & MDAs monitora varidveis criticas e operacionais 24/7 dos
seus terminais automaticos de levantamento e depdsito, dando em todos os momen-
tos visibilidade em tempo real ao estado do seu parque de ATMs e MDAs, facilitando a
gestdo da recolha e distribuicdo de activos e dinheiro, reduzindo consideravelmente o
risco através de alertas de SMS, plataforma e App dos principais indicadores-chave de
gestdo destes activos. O MAXALERTS modulo ATMs permite que os Gestores, Superviso-
res e Operadores, percebam o grau de rentabilidade, fluxo financeiro e importdncia de
cada uma das maquinas, permitindo avaliar variantes como o tempo, a localizagdo e
as pessoas mais ou menos produtivas na gestdo e utilizagdo de ATMs e de MDAs
dando informagdes importantes sobre os hdbitos de consumo e tendéncias que sdo
exibidas em dashboards analiticos e de facil percepcdo.

Objectivos do Médulo ATMs e MDAs

1. CONTROLO E .
MONITORAMENTO 2. DINAMICAE

Assegurar o monitoramento CELERIDADE 3. ESCALABILIDA
remota dos sistemas NO NEGOCIO Estabelecer diferentes niveis de
técnicos com maior gestdo e inteligéncia distribuida,

Permitir uma rapida comunicantes entre si, de forma que
verificagdo e controlo em se possa operar com eficdcia,
tempo.reol de modo d fiabilidade, disponibilidade, autono-
garantir uma actuagdo mia e flexibilidade tendo a seguranga

|mgdloto mtlnlmlzonctl)cl) ~ de dados e informagodes devida-
assim eventuais probie mente acauteladas.
mas e danos;

relevéncia em cada
sucursal do cliente;

9. ATENDIMENTO
AO CLIENTE

O mobdulo ATMs &
MDAs pode ajudar as
instituigoes financei-
ras a melhorar o
atendimento ao
cliente.

4. AUDITORIA

O seu elevado grau de
consisténcia e registos
permite a confrontagdo de
valores recolhidos,
depositados com os
inseridos em sistemas
paralelos ou em cofres e
casas fortes.

8. GESTAO DE
RISCOS

O mobdulo ATMs & MDAs

5. EFICIENCIA

. e A sua capacidade de alarmistica e
gjuda as instituigoes reporte Ioermite antecipar motivos de
financeiras a identificar e P P tecip

paragens e remediar para elevar a

7

mitigar riscos relacionados R PSR !

é] eficiéncia do negocio, diferenciando da

aos seus ATMs e MDAs. .. 9 !
]]y concorréncia.

7. ANALITICAE
DASHBOARDS

Permite a criagdo rapida e de facil
percepgao de graficos com indica-
dores importantes que ajudam na
tomada de decisdes assertivas e na
identificag@o de pontos de melhorias
no negocio.

6. EFICIENCIA LUCRATIVA

O MAXALERTS impulsiona lucros
bancdarios ao otimizar operagdes
de ATMs, aumentando transagoes
e reduzindo custos operacionais.
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Niveis de Acessos

Os

. Admin

F o usudrio com privilégio que o permite
efectuar alteragcbées ndo permitidas aos
operadores, supervisores e gestores.

. Gestor

E o usudrio responsdvel por monitorar as
acgdes desenvolvidas pelos supervisores
e operadores no sistema, podendo audi-
tar e verificar a sua eficacia e tempo de
resposta de alertas, eventos e incidentes.

niveis de acesso sdo necessarios para garantir a seguranga e a dispo-
nibilidade do sistema. O operador € o nivel de acesso mais bdsico, e é
responsavel por realizar acées de monitoramento e geragdo de relato-
rios. O supervisor tem um nivel de acesso mais elevado, e pode auditar e verificar
as agodes do operador. O gestor tem um nivel de acesso ainda mais elevado, e
pode realizar alteragdes no sistema. O admin tem o nivel de acesso mais elevado,
e pode realizar alteragdes em qualquer configuragdo do sistema.

. Supervisor

F o usudrio responsdvel por monitorar as
acgdes de desenvolvidas pelo operador,
podendo auditar e verificar a sua eficacia
e tempo de resposta de alertas, eventos e
incidentes.

. Operador

E o usudrio responsavel pelo monitora-
mento dos sites (agéncias, centros de
ATMs, centros clientes, etc), e deve gerar
os relatodrios, caso acontega algum alertq,
conforme fluxograma previamente defini-
do pela aplicacdo para este nivel de utili-
zador.
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4. SISTEMA

Login / Autenticacao

O login do MAXALERTS Mddulo ATMs & MDAs possui factor de dupla autenticacdo que é
uma medida de seguranca adicional para verificar a identidade de um usudrio. Ele
exige que o usudrio forneca duas ou mais informacgdes para autenticar, geralmente
uma combinagdo de uma senha e um token de seguranc¢a adicional, como codigo
enviado por SMS.

O objectivo do factor de dupla autenticagdo
do MAXALERTS é tornar a conta mais segura,
impedindo o acesso ndo autorizado, mesmo
que o nome de usudrio e a senha estejom
comprometidos.

“é’ﬁm LERTS
ENTRAR

Superuser Request

Ao aceder o sistema, o utilizador tem acesso a

pagina de login (imagem abaixo), onde deve

Cennts full sccesa 1o pour device.

colocar as credenciais de acesso (e-mail/tele- war ¥ o et e ART—

Paro suporte técnico 24/7 entre em contacto

fone e senha). GESC,

Maxalerts APP was denied
Superuser rights
durentos

O usudrio deve preencher os campos do for-
muldrio e a seguir clicar no botdo para iniciar
sessdo no sistema.

Afnzons &3

Apobs a inser¢cdo das credenciais de acesso, o sistema envia o cédigo de verificagdo
para o telefone do usudrio de modo a comprovar a autenticidade do usudrio.

A verificagcdo da senha pelo telemoével no MAXA-
LERTS Modulo ATMs & MDAs € um método de au-
tenticagdo que utiliza um codigo de verificacdo
enviado para o telemodvel do usudrio para verifi-
car sua identidade. Esse método € uma camada
adicional de seguranga que ajuda a proteger as
contas contra acesso ndo autorizado.

A verificagcdo da senha pelo telemobvel pode ser
feita de duas maneiras:

SMS Aplicativo de

CODE: 000000 autenticacdo
O sistema envia um O usudrio instala um
codigo de verificagcdo aplicativo de autenti-
por SMS para o tele- cacdo no seu tele-
movel do usudrio. movel.
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Pagina Inicial Maxalerts

Acesse a pdagina inicial do MAXALERTS. No menu lateral a esquerdag, seleccione a opgdo
"ATMs & MDASs".
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De modo a garantir a mtegndade das informagodes financeiras e proteger as transac-
¢oOes financeiras contra ameagas de seguranga, o Modulo ATMs & MDAs volta a enviar
um codigo de verificagdo para o telefone do usudrio para confirmar a acgdo. Isso sig-
nifica que, mesmo que um invasor tenha conseguido por algum modo ter acesso a
conta do usudrio ndo terd acesso as informacodes referentes aos ATMs & MDAs sem
que tenha passado pelo segundo factor de autenticagdo.

Painel ATMs

Nesta pdagina o usudrio tem uma visdo global sobre o estado de todos os ATMs regista-
dos no sistema, podendo consultar o historico de recepgdo de valores dos ATMs, assim
como dos problemas enfrentados.

O DEFIMGOES

O historico de recepcdo de
valores de cada ATM pode ser
consultado clicando no botdo
"Historico de recepcdo de valo-
res’. O historico de recepcdo de
valores apresenta uma lista de
todas as remessas de valores
realizadas para o ATM. A lista
inclui informacdes sobre a data
e hora da remessa, o valor da
remessa e o operador respon-
savel pela remessa.

F recomendado que os usudrios do MAXALERTS Modulo ATMs & MDAs consultem regu-
larmente o painel ATMs para verificar o estado de todos os ATMs registados no sistema.
Isso pode ajudar a identificar e resolver problemas rapidamente, evitando que os ATMs
figuem inoperacionais.
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Menu Lateral
O menu lateral no Painel ATMs do MAXALERTS Modulo ATMs & MDAs pode oferecer
acesso rdpido a funcionalidades especificas relacionadas ao monitoramento e

gestdo dos terminais automaticos. Aqui estdo algumas opgdes que poderiam ser

incluidas:

Pagina Inicial
Redireccionamento para a
pdgina inicial dos ATMs

Configuracgodes
Pagina de configura-
cOes de ATMs &MDAs

Temas

Permite definir temas:
Claro/Escuro

il

Ao clicar em um ATM especifico, abrird
um modal contendo informagdes deta-
Ihadas, como transacgdes, alarmes e
estatisticas especificas relacionadas a
esse determinado ATM. Nesta seccdo, o
utilizador terd acesso a detalhes sobre as
transacgdes realizadas pelo ATM. Isso
pode incluir informagdes como a lista de
transagdes mais recentes.
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Dados
Dados filtrados

A

MDA
Pagina inicial MDAs

MDA

Graficos

Graficos com dados estatisticos
que ajudam no controlo das
actividades.

A seccdo de alarmes fornecerd informa-
cbes sobre quaisquer eventos ou condi-
cOes excepcionais relacionadas ao ATM.
Isso pode abranger alertas de seguran-
ca, falhas de hardware, erro na entrega
de cartdo, Shutter do leitor aberto e
outros eventos que requerem atengdo
imediata.




Por exemplo, se um ATM esti-
ver com problemas de
papel, o Maxalerts modulo
ATM pode gerar um alerta
para o banco.

O banco pode entdo enviar
um técnico para resolver o
problema rapidamente,
antes que o ATM fique indis-
ponivel e cause filas.

Além disso, o Maxalerts
modulo ATM pode fornecer
relatérios que  mostram
quais ATMs sdo mais utiliza-
dos em determinados horda-
rios.

O banco pode entdo usar
essas informacgdes para au-
mentar o ndmero de ATMs
em locais movimentados, o
que também pode ajudar a
reduzir as filas.

Configuracoes dos ATMs

A CABIND A

aaincia

Anmedo Comgamanty
..... o Tme @

Acessa o menu “Configuragdes” para configurar um ATM, o utilizador autorizado geral-
mente precisa aceder o menu de configuragdes e serd redireccionado a uma pdagina
com as seguintes informacodes:

WmATM

ATM
%G CONFIGURACEES [ REGISTO [ UPDATE
]
- Valor menimol
200000 Detalhes
i
VALOR - POUCO DINHEIRD ENTRE
MDA *  Valor Minimo
Primealra Segunan
s o0 3000000 +  Primeiro Valer
Velor masimo;
= Segundo Valor
< 000
valoe Minimo EMISS: *  Valor Maximo
3900000
*  Valor Minimo EMISS
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MDA

= -

FORMULARID DE CADASTRO DE NOVOS MDA

Para registar um determinado ATM, o
processo & simples. Inicie o processo
clicando na opgdo "Registo”. Isso geral-
mente estd disponivel no menu confi-
guragdes que é destinado ao cadastro
de ATMs. Ap6s clicar em "Registo’, serd
aberto um formuldrio de cadastro de-
dicado ¢ inclusGo de um novo ATM.
Neste formuldrio, o utilizador fornecerd
as informagdes necessdrias para
registar a maquina. Apds preencher
corretamente o formuldrio, confirme o
registo clicando em “Adicionar”.

Para actualizagdo de um novo ATM, acessa
a fungdo de pesquisa no sistema dedicado

para localizar o ATM especifico que requer

actualizagdo.

Se o utilizador deseja visualizar alertas provenientes do agente, pode simplesmente

clicar no icone de dados. Ao realizar esse clique, serd direccionado para uma nova
pdagina na qual pode selecionar as opgdes de filtro desejadas. Estas opcdes podem

abranger datas especificas, tipos de alarmes e o nome do site. Essa funcionalidade

proporciona ao utilizador uma maneira eficaz de explorar e analisar alertas especifi-
cos, tornando o processo de filtragem intuitivo e personalizado conforme as necessi-

dades de monitoramento.

[ 012203 o | 15N2Z623 o TOO0S 05 Ses

Mostrar| 10 ¥ | registios

O+ pensminagdo Localizagia
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Notificacoes E Alertas Dos ATMs

A gestdo de alertas em sistemas pode
ser facilitada por meio de um link inte-
grado que permita que os usudrios
visualizem e gerenciem os alertas de
forma centralizada. Com um link inte-
grado, os usudrios podem ser direcio-
nados para uma pdgina que liste todos
os alertas activos, com informagdes
relevantes como a descrigdo do alertq,
a data e hora em que ele foi criado e 0
nivel de gravidade do alerta.

Além disso, o link integrado também
pode permitir que os usudrios geren-
ciem os alertas de forma mais eficien-
te. Por exemplo, eles podem marcar um
alerta como lido ou ndo lido, atribuir
um alerta a um usudrio especifico ou
definir um prazo para resolugdo do
alerta.

Tipos De Alertas

Essa abordagem centralizada ajuda a
evitar a perda de alertas, garante que a
equipe esteja ciente de todos os alertas ac-
tivos e permite que os usudrios trabalhem
de forma mais eficiente para resolver os
problemas identificados pelos alertas. Com
isso, a gestdo de alertas pode ser mais
eficiente e a qualidade do sistema pode ser
melhorada.

O sistema classifica os tipos de alertas fornecendo informagdes em tempo real das

seguintes formas:

Quantidade de dinheiro no dispensador;

Anomalia no dispensador de nota;

Anomalia slot de cartao;

Possiveis eventos de vandalismo;

Sem papel;

Sem dinheiro;

Indisponibilidade do ATM, offline;

Pouco dinheiro;

Pouco papel.

Afrizona — Security, IT & Lab
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Estados dos ATMs

Os estados dos ATMs sdo representados por 3 cores distintas:
. Vermelho Informa uma série de problemas (sem papel e sem dinheiro em simultd-
neo, possivel vandalismo, problema nos slots, ATM desligado, eto).

4 Laranja  Avisa as anomalias que ndo paralisam o funcionamento do sistema.

. Verde Informa o pleno funcionamento (slot de papel e cartées, sem anomalias e
com valor superior ao minimo).

‘ Cinza Em manutencdo

Notificagdes De Alertas ATMs e MDAS

O MAXALERTS notifica automaticamente todos os alertas possiveis as entidades de
direito através dos canais de envio de alertas que o utilizador tem visibilidade.

Essa pdgina permite-nos associar o utilizador ao envio de notificagdes.

FORMULARIO DE ADIGAO(NOTIFICAGAO ATM E MDA)

oshmo paLuAS
P

E ao clicar em "Adicionar” &€ aberto INFORME
um modal com os seguintes dados a
preencher: Uma descricdo, selecionar
a maquina que pode ser ATM, MDA ou
ATM/MDA e de segui- da irg selecio-
nar a agéncia que o utilizador passa-
rd a receber notificagdo.

Afrizona — Security, IT & Lab
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Estados dos ATMs

Existem trés canais de envio de alertas:
SMS Aplicacao

F bastante simples reportar cada alarme, pois o sistema organiza de forma que os
receptores entendam o seu tipo.

O envio de SMS é previamente seleccionado pelo sistema. Também lhe d& a oportuni-
dade de desactivar e/ou activar o envio de e-mail, se necessdrio. Permite-nos escolher
o utilizador que receberd o alerta e depois de resolvido o alerta desaparece.

Os alertas por e-mail sGo enviados automaticamente pelo sistema para alertar um
usudrio ou grupo de usudrios sobre um evento ou situagdo especifica que exige sua
atencdo ou acgdo.

Alertas de sistema por SMS € uma maneira eficaz de notificar rapidamente a equipe
responsavel sobre problemas ou falhas em um sistema, permitindo que medidas cor-
rectivas sejam tomadas o mais rapido possivel.

Direccao Regional

Esta pagina permite aos utilizadores verificar as regides comerciais nas quais uma
determinada zona comercial estd localizada.

S -
@ Mﬁl&l‘rs Q Todosos sites v imoos ENTIDADE: 0
Direcgéo regional comercial

Médulo de ATMs e MDAs
&N Luanda Noroeste Norte Centro1 Centro2
a
&
P
C
w sulz Leste1 Leste2 DTC

Zona Comercial

O utilizador ao clicar em uma regido comercial, ele terd a opgdo de verificar em qual
zona comercial estd localizado um determinado ATM.

Afrizona — Security, IT & Lab '|7
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Médulo de ATMs @ MDAS

Direcgao regional comercial

® »

A

Ao clicar em uma Zona, exibe informagdes sobre todos os ATMs localizados nessa Zona
Comercial, os quais estdo sob a jurisdigdo de uma Direcgdo Regional especifica.

Q

Zona comercial: = LUANDA

Todos os Sites

v Filtro OFF

ENTIDADE: 0

®

al

MDA

14.321.000

14.245.000

i N‘IﬁALEII"S Q Tedos o Sites v Filtro OFF ENTIDADE:
Médulo de ATMs & MDAS
SITE— —
J— e s e # OFFLNE [« EYTER @ rouco rare. E5) ABAIXO DE SMILHOES T2 5EM DINHEIRO

Direc¢éo regional comercial: Zona comercial: ATMs
MILUANDA M LUANDA = M LUANDA = msLuanca = s Luanda = MmILuanda =
& me me me ne me me
© LTrans. © UTrans. OLTrans: © UTrans. © L/Trans.
101 Tipo ATME Wl Tipo ATM: WTizo ATM WTipo ATM: il Tipa ATM:

MiLuanda M Luanda = I Luanda = msLuanda = s Luanda = MILuanda
me ne ne ne ne ne
© L/Trans. O L/Trans: © L/Trans. ©L/Trans.: O LTrans © L/Trans
_ i Tipo ATM WTipo ATM W Tipo ATM: 1l Tipo ATH:
4§ EXPORTAR
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Dados Analiticos

O MAXALERTS usa tecnologias de Bl e data analitics que constroem e consomem de cilos
de dados, dos diversos data lakes e containers, culminando numa andlise e organizacdo
criteriosa de uma vasta quantidade de dados. Isso permite que as empresas tomem
decisdes assertivas, com base em insights obtidos a partir de dados reais e consistentes.
O que viabiliza o monitoramento de tendéncias e padrdes, identificando desafios e
oportunidades que melhoram a eficiéncia, a rentabilidade e previsdo futuristica do
negocio.

' =2

3 Total ATMs por
M I.IR:'I'S Provincia
N° Total ATMs AU (
I BENGUELA '

‘

oo
N* ATMs Nao Operacionais
ATMs por Tipo de Local ! ‘Vr

I LUNDA NORTE

Periodo - - . d

DIRECCAD REGIONAL COMERCIAL

Todos

ZONA COMERCIAL

Todos v

SITE

Todos N

ATM

Todos o

ATMs e Sites por Zona Comercial

@ ATz 1 Sites

=

ATMs e Sites por Direcgiio Regional Comercial ATMs por Provedor

frri}

@ ATMs O Sites

=
& III
&
=3

° @
[

L T I Y R o e
(=R R - 1

=1

=1

P p—— ——— — ——

No dashboard do mddulo de ATMs conseguimos fazer a verificagdo de total de ATMs
activos, nUmero de ATMs com e sem dinheiro, valor critico, quantidade de desafios
apresentados por ATMs, valor méximo carregado por ATMs, nUmero de ATMs sem
dinheiro por dig, tipos de anomalia, quantidade de anomalia por dia, anomalia por pe-
riodo, por hora e o maior montante por dia.

Downtime é o periodo em que um sistema ou servigo Ndo estd operacional ou NGo
estd disponivel para os utilizadores. O dashboard de downtime exibe informagdes
sobre o tempo de inactividade do ATMs em tempo real.

Afrizona — Security, IT & Lab ]9
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Painel MDAs

As Maquinas de Depdsito Automatico, sdo uma solucdo inovadora criada para dar
resposta ao exigente estilo de vida dos clientes, permitindo realizar de forma auténo-
Ma e segura os seus depodsitos, com disponibilidade imediata, a qualquer hora do dia
e todos os dias do ano.

ﬁ@_‘.‘ TSI, v ¥ ENTIDADE

Todes a5 Sitestishesa v RELATORIO
TORAT AL s - PO RITOLE [

CINTED CARINDA
Do do imo cctualrogie W73

[poria di cina da fremte et
Do da (o ootuairagae H07-

MDA OffSires

LOETG | OF B ETEMARS

oM poucs pope

Dot da Umirna sctualiragse MI3-

ML MOATE0T] Offne

Na drea de monitoramento, acompanhamos remotamente o desempenho das ma-
quinas de deposito registadas no sistema. Nosso objectivo € garantir que elas operem
correctamente. Podemos visualizar o valor actual, o estado das mdaquinas, a quanti-
dade de papéis, cassetes e alertas em tempo real. Essa andlise abrangente nos per-
mite manter um funcionamento eficiente e sem contratempos, assegurando uma
gestdo optimizada do sistema.

Para filtrar informagodes:

. Selecione Filtro > avangados

. Insira os critérios de filtragem e seleccione Visualizar PDF

Notificacoes de Alertas das MDAs

A gestdo de alertas em sistemas pode os alertas de forma mais eficiente. Por
ser facilitada por meio de um link inte- exemplo, eles podem marcar um alerta
grado que permita que os utilizadores como lido ou ndo lido, atribuir um alerta
visualizem e gerenciem os alertas de a um utilizador especifico ou definir um
forma centralizada. Com um link inte- prazo para resolugdo do alerta.

grado, os usudrios podem ser direcio-

nados para uma pdagina que liste todos Os alertas nas mdaquinas de depdsito
os alertas activos, com informagdes podem incluir informagdes importan-
relevantes como a descrigdo do alertq, tes, como o status da transacgdo, a
a data e hora em que ele foi criado e o confirmagdo da conclusdo da transac-
nivel de gravidade do alerta. Além cdo, a disponibilidade de fundos e
disso, o link integrado também pode outras informagodes relevantes para o
permitir que os utilizadores gerenciem utilizador.

Afrizona — Secuirity, IT & Lab
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Tipos De Alertas

O sistema classifica os tipos de alertas fornecendo informagdes em tempo real das

seguintes formas:

@ Alarmes de Estado (Online, Offline, Warning)

@ Alarmes de Papel (Pouco, Sem papel)

@ Alarmes de Anomalia na Impressora Receptora
@ Alarmes de Anomalia Na Cassete

@ Alarmes da Porta de Frente (Open)

@ Alarmes do Leitor de codigo de Barra(offline)

@® Alarmes de Valores Por Recolher

Os estados das MDAs sdo representados por 3 cores distintas:

. Vermelho Representa uma série de problemas (sem papel, possivel vandalismo,

MDAs desligado, etc)

‘ Laranja  Avisa possiveis anomalias que ndo paralisam o
ma.
. Verde Informa pleno funcionamento (sem anomalias).

O sistema apresenta cada alerta na tela para o
operador visualizar, a fim de ser reportado garan-
tindo assim rapidez na resolucdo do mesmo.

F bastante simples reportar cada alarme, pois o
sistema organiza de forma que os receptores en-
tendam o tipo de alarme, MDA, agéncia e o tempo
em que o alerta ocorreu.

funcionamento do siste-

MDA Offiine
BALCAO CABINDA
leitor de cédigo de barras offline

porta de cima da frente aberta
Data da dltima actualizagdo: 2023-

Ao clicar numa das notificagdes abre- O operador selecciona os possiveis des-
-nos um modal que vai aparecer o tipo tinatarios e caso necessario permite adi-

de problema que deve ser resolvido. cionar o nUmero

telefonico para destina-

tarios que ndo estdo previomente regis-
tados no sistema

Afrizona — Security, IT & Lab
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Tipos De Alertas

Para registar novas MDA, acessando o menu de configuracdées em ATMs, dentro do
menu de configuracdes seleciona "Registo’, serd aberto um formuldrio de cadastro
dedicado a inclus@o de uma nova MDA. Esse formuldrio contém campos para fornecer
as informacgdes necessaArias para o registo da maquina. Apds o preenchimento do for-
muldrio com os dados pertinentes d MDA que estd sendo registada. Inclua informa-
cbes como numero de série, localizagdo e outros detalhes relevantes, confirme o
registo clicando no botd&o “Adicionar”

Para actualizagdo de um novo MDA, acessa a fungdo de pesquisa no sistema dedicado

para localizar o MDA especifico que requer actualizagdo.

[T

Dados Analiticos

O MAXALERTS usa tecnologias de Bl e
data analitics que constroem e conso-
mem de cilos de dados, dos diversos
data lakes e containers, culminando
numa andlise e organizagdo criteriosa
de uma vasta quantidode de dados.
Isso permite que as empresas tomem
decisdes assertivas, com base em insi-
ghts obtidos a partir de dados reais e
consistentes. O que viabiliza o monito-
ramento de tendénciaos e padrdes,
identificando desafios e oportunidades
gue melhoram a eficiéncia, a rentabili-
dade e previsdo futuristica do negodcio.

Afrizona — Security, IT & Lab
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De forma a facilitar a leitura e interpre-
tacdo dos dados, o sistema dispde de
uma IA agregada no painel de instru-
mentos dos dados analiticos com a
capacidade de prever tendéncias de
recolha de valores nos MDAs.

O dashboard para maquinas de depo-
sito permite visualizagdo de dados que
apresenta informacdes importantes
sobre o desempenho das maquinas de
depdsito. O dashboard incluir as
seguintes informacdes, como:
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@® NUmero total de mdaquinas de depdsito em operacdo;

@ NUmero de transagdes concluidas com sucesso e falhadas;

@ Nivel atual de dinheiro disponivel emn cada mdquina de depdsito;
@® Tempo médio de resposta para transacgoes;

@ Informacgdes sobre falhas e manutengdo;

@ Alertas e notificacdes relacionados ds mdaquinas de depodsito.

PERIODO . o
s ¢

DIRE(I;EO REGIONAL COMERCIAL

Todos

ZONA COMERCIAL

CABINDA

Tolal De MDAS por proveder

MDAs por Provedor

LUANDA
BENGUELA
LUNI

NGO

UNDA NOR

BE! Total De MDA par Zona Cormecial

B
—

Relatério MDASs

Para melhor controle do funcionamento das MDAs, & gerado um relatorio, que pode ser
acessivel a partir do sistemna. NOTA: £ possivel filtrar as informagdes que se quer que
sejam apresentadas e exportar em PDF, Excel ou CSV e também contém o nome do utili-
zador que extraiu o relatorio.

8 moderrs L

-------
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Em resumo, o Modulo ATMs & MDAs desempenha um papel crucial no asseguramento
da funcionalidade e disponibilidade continua dos ATMs e MDAs. Os alertas relacionados
a falta de papel e dinheiro desempenham um papel preventivo fundamental, anteci-
pando a necessidade de reabastecimento antes que ocorram interrupgdes No servico.
Do mesmo modo, o alerta de indisponibilidade do ATM possibilita uma resposta imedia-
ta dos técnicos de manutencdo, evitando inconvenientes para os utilizadores.

Os alertas sobre quantidades reduzidas de dinheiro e papel sdo particularmente valio-
SOs, pois proporcionam a capacidade de prever e mitigar problemas antes mesmo que
se manifestem. Com um sistema de alertas adequadamente configurado, os gestores
dos ATMs & MDAs tém a capacidade de monitorar proativamente o estado dos equipa-
mentos, adotando medidas preventivas para garantir um servigo continuo e de quali-
dade para os utilizadores.

Baixe o App

AlMs 8 MDAs

ENTRAR

E-mall

ENTRAR

ANDROID APP ON Available on the iPhone
politicas do privacidade \0 G()Ogle play D App Store
Para suporte técnico 24/7 entre em contacto L
SFOC, Afrizona — Security, IT & Lab
P P Tel: +244 922 547 030 | +244 930 100 303
- Siemvie ighs E-mail: suporte@afrizona.co.ao
Afrizona ® 2023 Site: www.afrizona.com
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